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Кваліфікаційні вимоги
 та критерії професійної придатності для зайняття посади головного спеціаліста Відділу режимно-секретної роботи та захисту інформації Територіального управління Державного бюро розслідувань, розташованого у місті Миколаєві 

	І
	ЗАГАЛЬНІ ВИМОГИ

	1
	Освіта
	вища

	
	Ступінь вищої освіти
	спеціаліст, магістр

	
	Галузь знань (найменування спеціальності)
	інформаційні технології, електроніка та телекомунікації


	2
	Стаж роботи (тривалість у роках, у тому числі на посадах певної категорії)
	не менше 3 років (після здобуття вищої освіти) відповідного напрямку, у тому числі у сфері технічного захисту інформації не менше 1 року

	3
	Володіння мовами
	вільне володіння державною мовою

	4
	Оплата праці
	відповідно до статті 20 Закону України «Про Державне бюро розслідувань»

	5
	Категорія посади державної служби
	категорія «В» 

	ІІ
	СПЕЦІАЛЬНІ ВИМОГИ

	1
	Знання законодавства
	· Конституція України; 
· Закон України «Про Державне бюро розслідувань»;
· Закон України «Про державну службу»;
· Закон України «Про запобігання корупції»;
· Закон України «Про державну таємницю»;
· Закон України «Про захист інформації в інформаційно-телекомунікаційних системах»;
· Закон України «Про основні засади забезпечення кібербезпеки України»;
· Закон України «Про звернення громадян»;
· Закон України «Про доступ до публічної інформації»;
· Постанова Кабінету Міністрів України від 18.12.2013 № 939 «Про затвердження Порядку організації та забезпечення режиму секретності в державних органах, органах місцевого самоврядування, на підприємствах, в установах і організаціях»;
· Постанова Кабінету Міністрів України від 19.10.2016 № 736 «Про затвердження Типової інструкції про порядок ведення обліку, зберігання, використання і знищення документів та інших матеріалів носіїв інформації, що містять службову інформацію»;
· законодавство України, що регулює відносини відповідно до змісту виконуваної за посадою роботи

	2
	Професійні знання
	· забезпечення режиму секретності під час обробки  інформації, що становить державну таємницю, в автоматизованих системах;
· знання порядку роботи з матеріальними носіями секретної інформації: їх облік, розмноження, відправка, зберігання та знищення;
- знання порядку роботи з інформацією в умовах режимних обмежень, знання порядку організації документообігу з обмеженим доступом та забезпечення режиму секретності;
- знання та досвід проектування, прокладення, налаштування та обслуговування локальних мереж;
- знання принципів роботи телекомунікаційного, серверного обладнання, комп’ютерної техніки;
- знання серверних операційних систем (встановлення та налаштування);
- знання сервісів мережевої інфраструктури (DNS, DHCP, FTP);
- знання принципів роботи поштових систем, систем IP-телефонії та передачі даних;
- знання систем резервного копіювання, віртуалізації VMware.

	3
	Якісне виконання поставлених завдань
	- оперативне виконання поставлених завдань;
- систематизація інформації та аналітичне мислення;
- вміння знаходити шляхи подальшого самовдосконалення;
- вміння працювати при багатозадачності;
- вміння ефективно використовувати ресурси

	4
	Командна робота та взаємодія
	- вміння працювати в команді;
- вміння взаємодіяти з іншими командами;
- співпраця та налагодження взаємодії;
- відкритість

	5
	Сприйняття змін
	- здатність підтримувати зміни та працювати з реакцією на них;
- здатність оцінювати ефективність здійснених змін

	6
	Технічні вміння
	- вміння розгортання та адміністрування сервісу оновлень системного програмного забезпечення; 
- знання та досвід створення КСЗІ та КТЗІ для обробки секретної інформації на ПЕОМ; 
- знання та вміння обслуговувати контролер домену і супутні сервіси;
- вміння розгортання та адміністрування сервісу оновлень системного програмного забезпечення (WSUS);
- знання та досвід адміністрування баз даних MS SQL;
- знання SQL та досвід написання процедур PL/SQL високий рівень;
- досвід розробки і реалізації резервування баз даних MS SQL, серверних систем;
- знання та досвід адміністрування операційних систем UNIX/Linux;
- знання систем віртуалізації серверів VMware, Hyper-V, Proxmox та резервного копіювання даних;
- досвід адміністрування та налаштування AD, DNS, DHCP, WSUS, MSSQL;
- досвід роботи з Nginx, Apache, IIS, MySQL, PostgreSQL, ORACLE; PHP, С++, JavaScript; Node; JQuery; HTML/CSS; Phyton та інші;
- знання основ інформаційної безпеки;

	7
	Особистісні компетенції
	- надійність;
- аналітичні здібності;
- інтелектуальна та емоційна зрілість;
- системне мислення;
- відповідальність і точність;
- логічність мислення;
- комунікативна компетентність; 
- високий рівень відповідальності за доручену справу;
- вміння працювати у стресових ситуаціях



