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Кваліфікаційні вимоги та критерії професійної придатності для зайняття посади начальника відділу адміністрування мереж, захисту інформації та технічного забезпечення Управління інформаційних технологій Державного бюро розслідувань


	І
	ЗАГАЛЬНІ ВИМОГИ

	1
	Освіта
	вища

	
	Ступінь вищої освіти
	спеціаліст, магістр

	
	Галузь знань (найменування спеціальності)
	інформаційні технології, право

	2
	Стаж роботи (тривалість у роках, у тому числі на посадах певної категорії)
	не менше 3 років у відповідній сфері
керівництво підрозділами, органами, що забезпечують створення, розробку, супроводження інформаційних систем та технологій не менше 1 року

	3
	Володіння мовами
	вільне володіння державною мовою

	4
	Оплата праці
	пункт четвертий частини четвертої статті 20 Закону України «Про Державне бюро розслідувань»

	5
	Категорія посади державної служби
	категорія «Б»

	ІІ
	СПЕЦІАЛЬНІ ВИМОГИ

	1
	Знання законодавства
	· Конституція України; 
· Закон України «Про Державне бюро розслідувань»;
· Закон України «Про державну службу»;
· Закон України «Про запобігання корупції»;
· Закон України «Про державну таємницю»;
· Закон України «Про захист інформації в інформаційно-телекомунікаційних системах»;
· Закон України «Про основні засади забезпечення кібербезпеки України»;
законодавство України, що регулює відносини відповідно до змісту виконуваної за посадою роботи

	2
	Професійні знання
	- досвід управління трудовим колективом/проектними командами;
- досвід розробки та реалізації програм і проектів у сфері ІТ;
- досвід розробки та впровадження або контролю за розробкою та впровадженням архітектури ІТ інфраструктури, ІТ систем та внутрішньої мережі;
- досвід налагодження співпраці та взаємодії з постачальниками товарів і послуг у сфері ІТ;
- практичний досвід реалізації проектів IT, як керівника;
- досвід розробки та впровадження методологій управління та аудиту ІТ;
- досвід організації та/або участі в роботі колегіальних органів управління ІТ або інформаційною безпекою;
- вміння всебічно вивчати ситуації, визначати, перевіряти та деталізувати проблеми у сфері ІТ;
- досвід контролю виконання рішень керівництва;
- вміння практично застосовувати вимоги нормативно-правових актів;
- правила ділового етикету та ділової мови

	3
	Лідерство
	- високий рівень організаторських та лідерських якостей;
- вміння планувати роботу;
- вміння делегувати повноваження підлеглим;
- вміння обґрунтовувати власну позицію;
- вміння орієнтуватися на досягнення кінцевих результатів

	4
	Прийняття ефективних рішень
	- оперативне виконання управлінських рішень;
- вміння розподіляти завдання серед виконавців;
- систематизація інформації та аналітичне мислення;
- критичний підхід та аналіз кінцевої ефективності, стиль та методи власної організаційно-управлінської діяльності, вміння знаходити шляхи її подальшого вдосконалення;
- вміння працювати при багатозадачності;
- вміння ефективно використовувати ресурси

	5
	Комунікації та взаємодія
	- вміння працювати в команді;
- вміння організувати взаємодію з іншими командами;
- співпраця та налагодження партнерської взаємодії;
- відкритість

	6
	Впровадження змін
	- здатність підтримувати зміни та працювати з реакцією на них;
- здатність оцінювати ефективність здійснених змін

	7
	Управління організацією роботи та персоналом
	- вміння організовувати і контролювати роботу підлеглих;
- вміння працювати в команді та керувати командою; 
- вміння мотивувати підлеглих;
- вміння здійснювати оцінку професійних якостей підлеглих і їх удосконалення;
- вміння запобігати та розв’язувати конфлікти

	8
	Особистісні компетенції
	- надійність;
- аналітичні здібності;
- інтелектуальна та емоційна зрілість;
- системне мислення;
- відповідальність і точність;
- логічність мислення;
- комунікативна компетентність; 
- високий рівень відповідальності за доручену справу;
- вміння працювати у стресових ситуаціях
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