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	І
	ХАРАКТЕРИСТИКА ПОСАДИ

	1 
	Найменування державного органу
	Державне бюро розслідувань

	2 
	Найменування структурного підрозділу
	Інформаційно-аналітичне Управління 

	3 
	Найменування посади
	Старший оперуповноважений

	4 
	Категорія посади 
	Середній начальницький склад Державного бюро розслідувань

	5 
	Мета посади
	Виконує завдання з отримання інформаційних даних та доказів стосовно злочинів, що готуються та осіб, які готують вчинення злочинів, розслідування яких віднесено до компетенції Державного бюро розслідувань, у тому числі шляхом проведення аналітичних досліджень

	6 
	Зміст виконуваної за посадою роботи
	· впровадження апаратно - програмних комплексів та засобів для систематизації та аналізу інформації;
· підтримує функціонування системи інформаційно-аналітичного забезпечення оперативно-розшукової діяльності та досудового розслідування кримінальних правопорушень;
· забезпечує ефективне функціонування процесів завантаження, обробки, збереження, аналізу інформації у сховищі даних;
· забезпечує підготовку та відлагодження запитів на вивантаження даних із сховища даних;
· контроль цілісності інформації та носіїв інформації при проведенні оперативно-розшукових та оперативно-технічних заходів;
· забезпечення відновлення інформації, що умисно пошкоджена, випадково втрачена під час проведення оперативно-розшукових та оперативно-технічних заходів;

· здійснення заходів із збору інформаційних даних та проведення аналітичних досліджень, направлених на виявлення ознак злочинів, що вчинені або готуються, встановлення осіб, які вчинили злочини або готуються до їх вчинення, а також встановлення даних про можливі місця перебування розшукуваних осіб;
· формування інформаційних та довідково- аналітичних матеріалів, необхідних для проведення оперативно-розшукових та оперативно-технічних заходів, а також досудового розслідування у кримінальному провадженні;

· розроблення рекомендацій щодо планування оперативно-розшукових та оперативно-технічних заходів по оперативно-розшукових справах, досудового розслідування по кримінальному провадженню, а також окремих слідчих (розшукових) дій;

·  надання інформаційної підтримки слідчим Державного бюро розслідувань в рамках досудового розслідування по кримінальному провадженню;

·  надання інформаційної підтримки оперативним співробітникам  Державного бюро розслідувань в рамках оперативно-розшукової діяльності;

· розробка, впровадження та використання способів, методів, інструментів збору, обробки та аналізу інформації;

· розробка пропозицій щодо впровадження та використання аналітичних систем та технологій;

· внесення на розгляд керівництву пропозицій щодо вдосконалення роботи відділу;

· виконання інших службових доручень
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	Оплата праці
	Стаття 20 Закону України «Про Державне бюро розслідувань»

	ІІ
	КВАЛІФІКАЦІЙНІ ВИМОГИ

	1. Загальні вимоги

	1.1.
	Освіта
	Вища 

	
	Ступінь вищої освіти
	Бакалавр (з 2016 року), спеціаліст, магістр

	1.2
	Стаж роботи  (тривалість у роках, у тому числі на посадах певної категорії)
	Досвід роботи не менше трьох років у сфері боротьби з кіберзлочинністю в правоохоронній діяльності;

	1.3
	Володіння державною мовою
	Вільно

	1.4
	Володіння іноземними мовами
	Додаткове знання іноземної мови є перевагою (рівень знання іноземної мови встановлюється під час співбесіди)

	2. Спеціальні вимоги

	2.1
	Галузь знань (найменування спеціальності)
	Право, інженерія, ІТ-технології, кібербезпека

	2.2
	Знання законодавства відповідно до посадових обов’язків
	· Конституція України; 

· Кримінальний процесуальний кодекс України;

· Кримінальний кодекс України;
· Закон України «Про Державне бюро розслідувань»;
· Закон України «Про державну таємницю»; 

· Закон України «Про оперативно-розшукову діяльність»;
· Закон України «Про запобігання корупції»

	2.3
	Професійні знання (відповідно до посади з урахуванням вимог спеціальних законів)
	Знання та використання засобів комунікацій, комп'ютерної техніки та спеціалізованого програмного забезпечення.

Досвід роботи з ОС: Windows XP/Vista/7/8/10 Unix/Linux, Windows Server 2x; Active Directory;
Навики роботи з мережевими екранами, dns, dhcp, nginx; сканування web-застосунків на вразливості та їх експлуатація; відновлення втрачених даних; аналіз мережевого трафіку; проведення wardriving-атак;
Проведення кібер розвідки;

Вміння роботи з Metasploit, Nessus, Core Impact;
Розуміння технік MITM атак;

Знаходження вразливостей та їх експлуатація.

Знання методології опису бізнес-процесів;  

Практичні навички застосування статистичних методів та інструментів для аналізу даних;

Досвід написання SQL запитів (MS SQL, Oracle database, MySQL);

Принципи зберігання інформації на сучасних носіях (SSD, HDD, USB-flash, memory cards), їх організація та будова,

Організація зберігання даних та структура файлових систем NTFS, FAT, EXT*, HFS/HFS+ та ін.,

Апаратна частини комп’ютерного (у тому числі серверного) обладнання, мобільних телефонів, смартфонів, планшетних комп’ютерів,

Принципи побудови, організації роботи операційних систем Windows, UNIX/Linux, Android, MacOS та прикладних програм; 

Інтерфейси обміну даними (SATA/PATA, SCSI, SAS, USB, FireWire, Fibre)

· Розуміння концепцій OLAP, DWH, ETL, Data Mining, BI.

	2.4
	Прийняття ефективних рішень
	· оперативне виконання поставлених задач;

· висока швидкість мислення;

· аналіз і прогнозування наслідків рішень, що приймаються

	2.5
	Комунікації та взаємодія
	· комунікабельність;

· уміння ефективної координації з іншими групами виконавців;

· уміння використовувати засоби зв’язку та комунікації

	2.6
	Якісне виконання поставлених завдань
	· вміння розподіляти завдання серед виконавців;

· систематизація інформації та аналітичне мислення;

· орієнтація на результат та цілеспрямованість;

· добре розвинена пам'ять;

· стійкість до стресу;

· сміливість, чесність та відповідальність за доручену справу

	2.7
	Командна робота та взаємодія
	· уміння працювати в команді;

· неупередженість та об’єктивність;

· уміння надавати зворотний зв'язок;

· підвищення теоретичних та практичних навичок членів групи

	2.8
	Сприйняття змін
	· адаптація до змін та прийняття нових підходів (управління інноваціями) у вирішенні поставлених завдань

	2.9
	Особистісні компетенції
	· відповідальність;

· системність і самостійність в роботі;

· самоорганізованість;

· висока працездатність;

· позитивна репутація;
· уважність до деталей;
· наполегливість;

· креативність та ініціативність;

· орієнтація на саморозвиток;

· вміння працювати в стресових ситуаціях


