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	КВАЛІФІКАЦІЙНІ ВИМОГИ

	1. Загальні вимоги

	1.1.
	Освіта
	Вища юридична, телекомунікації та радіотехніка, кібербезпека, комп’ютерні науки

	
	Ступінь вищої освіти
	Бакалавр, спеціаліст (магістр)

	1.2
	Стаж роботи  (тривалість у роках, у тому числі на посадах певної категорії)
	· стаж служби на посадах у військовій або правоохоронній сферах не менше п’яти років, у тому числі протягом останніх трьох років в оперативно-розшукових підрозділах
· проведення судових комп’ютерно-технічних експертиз та участі у процесуальних діях у якості спеціаліста у сфері інформаційних технологій

	1.3
	Володіння державною мовою
	Вільно

	1.4
	Володіння іноземними мовами
	Англійська мова на рівні не нижче Intermediate (рівень знання іноземної мови встановлюється під час співбесіди)

	2. Спеціальні вимоги

	2.1
	Галузь знань (найменування спеціальності)
	«Право», «Інформаційні технології», «Електроніка та телекомунікації», «Інформатика та обчислювальна техніка», «Інформаційна безпека», «Комп’ютерна інженерія», «Автоматика та управління», «Електротехніка та електромеханіка», «Електроніка», «Радіотехніка», «Прикладна математика»

	2.2
	Знання законодавства відповідно до посадових обов’язків
	· Конституція України; 
· Кримінальний процесуальний кодекс України;
· Кримінальний кодекс України;
· Закон України «Про Державне бюро розслідувань»;
· Закон України «Про державну таємницю»; 
· Закон України «Про оперативно-розшукову діяльність»;
· Закон України «Про запобігання корупції»

	2.3
	Професійні знання (відповідно до посади з урахуванням вимог спеціальних законів)
	· Кримінальний процесуальний кодекс України (щодо статусу спеціаліста)
· принципи зберігання інформації на сучасних носіях (SSD, HDD, USB-flash, memory cards т.ін), їх організація та будова,
· організація зберігання даних та структура файлових систем NTFS, FAT, EXT*, HFS/HFS+ та ін.,
· апаратна частини комп’ютерного (у тому числі серверного) обладнання, мобільних телефонів, смартфонів, планшетних комп’ютерів,
· принципи побудови, організації роботи операційних систем Windows, UNIX/Linux, Android, MacOS та прикладних програм; 
· інтерфейси обміну даними (SATA/PATA, SCSI, SAS, USB, FireWire, Fibre)

	2.4
	Лідерство
	· лідерські якості та організаторські здібності;
· здатність координувати та контролювати діяльність групи


	2.5
	Прийняття ефективних рішень
	· оперативне виконання поставлених задач;
· висока швидкість мислення;
· аналіз і прогнозування наслідків рішень, що приймаються

	2.6
	Комунікації та взаємодія
	· комунікабельність;
· уміння ефективної координації з іншими групами виконавців;
· уміння використовувати засоби зв’язку та комунікації


	2.7
	Якісне виконання поставлених завдань
	· орієнтація на результат та цілеспрямованість;
· добре розвинена пам'ять;
· стійкість до стресу;
· сміливість, чесність та відповідальність за доручену справу

	2.8
	Командна робота та взаємодія
	· уміння працювати в команді;
· неупередженість та об’єктивність;
· уміння надавати зворотний зв'язок;
· підвищення теоретичних та практичних навичок членів групи


	2.9
	Сприйняття змін
	· адаптація до змін та прийняття нових підходів (управління інноваціями) у вирішенні поставлених завдань;
· виконання плану змін та покращень

	2.10
	Технічні вміння 
	· криміналістичний аналіз файлових систем;
· відновлення видаленої інформації зі справних та несправних носіїв;
· розблокування заблокованих мобільних пристроїв;
· подолання логічного захисту систем обробки інформації

	2.11
	Особистісні компетенції
	· відповідальність;
· системність і самостійність в роботі;
· самоорганізованість;
· висока працездатність;
· непричетність до корупційних скандалів;
· позитивна репутація.
· уважність до деталей;
· наполегливість;
· креативність та ініціативність;
· орієнтація на саморозвиток;
· вміння працювати в стресових ситуаціях






