ЗАТВЕРДЖЕНО
Наказ Державного бюро розслідувань
01.03.2021 № 132

Кваліфікаційні вимоги 
та критерії професійної придатності для зайняття посади 
головного спеціаліста  (з інформаційних технологій) 
Відділу режимно-секретної роботи та захисту інформації Територіального управління Державного бюро розслідувань, розташованого у місті Хмельницькому

	І
	ЗАГАЛЬНІ ВИМОГИ

	1
	Освіта
	вища
	

	
	Ступінь вищої освіти
	спеціаліст, магістр
	

	
	Галузь знань (найменування спеціальності)
	[bookmark: _GoBack]механічна інженерія, інформаційні технології, електроніка та телекомунікації
	

	2
	Стаж роботи (тривалість у роках, у тому числі на посадах певної категорії)
	не менше 1 року у сфері інформаційних технологій та систем, захисту інформації
	

	3
	Володіння мовами
	вільне володіння державною мовою
	

	4
	Оплата праці
	відповідно до статті 20 Закону України «Про Державне бюро розслідувань»
	

	5
	Категорія посади державної служби
	Категорія «В» 
	

	ІІ
	СПЕЦІАЛЬНІ ВИМОГИ

	1
	Знання законодавства
	· Конституція України; 
· Закон України «Про Державне бюро розслідувань»;
· Закон України «Про державну службу»;
· Закон України «Про запобігання корупції»;
· Закон України «Про державну таємницю»;
· Закон України «Про захист інформації в інформаційно-телекомунікаційних системах»;
· Закон України «Про основні засади забезпечення кібербезпеки України»;
· законодавство України, що регулює відносини відповідно до змісту виконуваної за посадою роботи
	

	2
	Професійні знання
	- знання та досвід проектування, прокладення, налаштування та обслуговування локальних мереж;
- знання принципів роботи телекомунікаційного, серверного обладнання, комп’ютерної техніки;
- знання серверних операційних систем (встановлення та налаштування);
-досвід збирання та налаштування комп’ютерного обладнання;
- знання та досвід побудови комплексної системи захисту інформації в автоматизованих системах;
- знання сервісів мережевої інфраструктури (DNS, DHCP, FTP);
- знання принципів роботи поштових систем, систем IP-телефонії та передачі даних;
- знання систем резервного копіювання, систем HelpDesk, систем віддаленої технічної підтримки;
-досвід налаштування периферійного обладнання.
	

	3
	Якісне виконання поставлених завдань
	- оперативне виконання поставлених завдань;
- систематизація інформації та аналітичне мислення;
- вміння знаходити шляхи подальшого самовдосконалення;
- вміння працювати при багатозадачності;
- вміння ефективно використовувати ресурси
	

	4
	Командна робота та взаємодія
	- вміння працювати в команді;
- вміння взаємодіяти з іншими командами;
- співпраця та налагодження взаємодії;
- відкритість
	

	5
	Сприйняття змін
	- здатність підтримувати зміни та працювати з реакцією на них;
- здатність оцінювати ефективність здійснених змін
	

	6
	Технічні вміння
	- знання побудови комп’ютерної мережі та розуміння роботи основних протоколів (TCP/IP, HTTP/HTTPS, SSH);
- знання та досвід адміністрування операційних систем Windows, UNIX/Linux;
- досвід резервування та відновлення даних, систем збереження, серверного обладнання;
- знання систем електронного документообігу
- знання та досвід адміністрування поштових систем
- знання та вміння використовувати AD Windows
	

	7
	Особистісні компетенції
	- надійність;
- аналітичні здібності;
- інтелектуальна та емоційна зрілість;
- системне мислення;
- відповідальність і точність;
- логічність мислення;
- комунікативна компетентність; 
- високий рівень відповідальності за доручену справу;
- вміння працювати у стресових ситуаціях
	



